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Nye vaerktojer mod it-kriminelle

IT: Nyt lovforslag vil give en dommer mulighed for at blokere adgangen til en hjemmeside med
en DNS-blokering, hvis det skannes, at hjemmesiden har indhold, der er omfattet af straffeloven.
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odt gemt af vejen i
et meget langt
lovforslag om for-
skellige tiltag

mod radikalisering gemmer
sig en bestemmelse, der skal
gore det muligt at blokere
for hjemmesider, »hvis der
er grund til at antage, at der
fra hjemmesiden foretages
overtradelse af straffe-
loven«.

Forslaget har veeret i ho-
ring, men vil med megen
sandsynlighed blive fremsat
i Folketinget i nogenlunde
uaendret form.

Man kan generelt have
mange forskellige synspunk-
ter pa om lovgiver har ramt
den rigtige balance mellem
ytringsfrihed for alle — her-
under isaer for dem, vi ikke
er enige med — pa den ene
side og bekampelse af terro-
risme og forebyggelse af ra-
dikalisering hos iser unge
mennesker pa den anden si-
de.

Nogle er af den opfattelse,
at blot man forsegger at skju-
le det ubehagelige, sa findes
det ikke leengere, andre er af
den opfattelse, at det ubeha-
gelige tveertimod skal frem i
lyset, sé alle kan se, hvorfor
det er ubehageligt. Men
uanset hvilken flgj, man
matte tilhore, er det generelt
interessant, at Justitsmini-
steriet nu foreslar, at der
indferes en hjemmel i rets-
plejeloven, sd en dommer
kan blokere for adgangen til
en hjemmeside gennem en
sdkaldt DNS-blokering. Sa-
dan en kan ganske vist rela-
tivt enkelt omgas, sd man al-
ligevel kan komme ind pa
hjemmesiden, hvis man har
en smule "internet-
forstand”, men den almin-
delige netsurfer vil med sik-
kerhed blive afvist, hvis han
eller hun forseger at besgge
siden.

Blokerede hjemmesider

Vi har i forvejen en liste her-
hjemme over blokerede
hjemmesider. Det er typisk
spillehjemmesider, der ikke
opfylder de danske regler for
spil pd nettet, og det er sider
angiveligt indeholdende
berneporno.

Derudover er der ogsa blo-
keret for nogle sider med
musik og film med rettig-
hedskraenkende materiale
samt for en enkelt side med
ulovlig medicin. Nogle af
blokeringerne (is@r barne-
porno-blokeringerne) er fri-
villige og foretages i samar-
bejde mellem netudbyderne
herhjemme, Rigspolitiet og
Red Barnet — andre beror pa
serlig lovhjemmel i special-

lovgivningen, f.eks. spil-
loven.

Ganske vist tager det nu
foreliggende forslag afseet i
kampen mod radikalisering,
men det er bevidst formule-
ret, sa det kan anvendes pa
enhver hjemmeside, hvor
lyd, video eller indhold kan
»indebare en overtradelse
af straffeloven«. Og det er
der faktisk rigtig meget, der
kan. F.eks. opfordring til ter-
rorisme, men ogsa, som mi-
nisteriet anforer i forslaget:
»digitale sexkraenkelser,
trusler og overtraedelser af
straffelovens § 266 b om vis-
se forhanende og nedveer-
digende udtalelser. Det vil
ogsd kunne veere sager om
overtraedelser af straffelo-
vens § 119 om chikane af of-
fentligt ansatte.«

Kryptisk formulering
Herudover kunne man ogsa
tilfoje f.eks. ophavsrets-
kreenkelser, varemaerke-
kreenkelser, patentindgreb,
brugsmodelindgreb, udbred-
else af vildledende oplysnin-
ger, hvorved prisen pa f.eks.,
fast ejendom kan pévirkes
vaesentligt og sa videre.

I takt med at sddanne
overtraedelser i hojere og
hojere grad ogsa er blevet
trukket ind i straffeloven,
fordi lovgiver gerne ville
markere en serlig straf-
vaerdighed, vil de nu ogsa
kunne danne baggrund for
en kendelse om blokering af
en eller flere hjemmesider.
Ministeriet er da ogsé helt

opmerksomt pa, at et meget
stort antal sager potentielt
kunne fgre til en blokerings-
kendelse, og anforer folgen-
de: »Justitsministeriet er op-
meerksomt pa, at bestem-
melsen til trods herfor fort-
sat potentielt vil kunne
finde anvendelse pa et me-
get stort antal sager. Politiet
forudseettes derfor at foreta-
ge en vurdering af, om res-
sourceforbruget ved ind-
grebet star mal med lovover-
traedelsens grovhed, og om
indgrebet er egnet i det kon-
krete tilfeelde.«
Formuleringen er en smu-
le kryptisk al den stund,
man vel altid ma regne med
at politiet foretager en vur-
dering af om et sddant ind-
greb er egnet, ligesom politi-
et joidag - som stort set alle
offentlige myndigheder - er
noedt til at anlegge en re-
sourcebetragtning for det fo-
retager sig det mindste.
Mindst lige s& kryptisk er
folgende udtalelse: »Rets-
plejelovens regler om be-
slagleeggelse opretholdes
ved siden af den foresldede
blokeringsbestemmelse.
Reglerne om beslagleggelse
forudsattes anvendt, nar
denne fremgangsmade vur-
deres praktisk anvendelig.«
Hvis man i dag onsker at
lukke en hjemmeside, an-
vender man retsplejelovens
regler om beslaglaggelse,
forudsat at der er tale om en
dansk hjemmeside. Tanke-
seettet er, at man beslagleg-
ger papirerne bag hjemme-

siden og er vel dybest set ud-
tryk for, at man har savnet
et tvangsindgreb, der var eg-
net til internettet og hjem-
mesider.

Nér ministeriet skriver,
som det gor, er det med an-
dre ord ikke meningen, at
blokeringer skal erstatte be-
slaglaeggelser, men blot sup-
plere disse indgreb — typisk
hvor der er tale om uden-
landske hjemmesider.

Proportionalitet

I forvejen er beslagleggel-
sesinstrumentet imidlertid
behaftet med det handicap
i forhold til hjemmesider,
som man gnsker nedlagt, at
beslagleeggelse i sin natur
(og1ialle reglerne derom)
alene er et "forelgbigt” rets-
middel, der dels kun kan fo-
retages med henblik pa no-
get, dels skal folges op af en-
ten en endelig overtagelse af
statskassen eller tredjemand
eller af en tilbagelevering til
den, man har foretaget be-
slaglaeggelsen hos. Set i det
perspektiv er det ikke oplef-
tende, at beslagleeggelsesad-
gangen fortsat ses som et
hovedinstrument til denne
slags indgreb.

Udover kravet om at der
skal vaere »grund til at anta-
ge«, at der via hjemmesiden
foretages straffelovsovertree-
delser, er det ogsa et krav, at
der skal veere proportionali-
tet mellem blokeringen og
overtraedelsen - eller rettere:
Der ma ikke vaere dispropor-
tionalitet. Saledes naevner

b

Retten vil nar som
helst kunne omgare
sin beslutning om
blokering, og der er
ikke noget krav om,
at den person eller
det selskab, der star
bag hjemmesiden
skal underrettes om
retsmedet eller veere
berettiget til at tale
sin sag.

ministeriet, at man ved en
DNS-blokering ikke kan ne-
jes med at blokere for dele af
en hjemmeside, si hvis der
fra en profil pa et socialt me-
die begas straffelovsovertrae-
delser, vil man ved en bloke-
ring skule lukke for adgan-
gen til hele mediet, »hvilket
generelt md antages at ville
vere et uproportionalt ind-
greb,« som det siges.

Entydighed efterlyses
Retten vil nar som helst
kunne omgere sin beslut-
ning om blokering, og der er
ikke noget krav om, at den
person eller det selskab, der
star bag hjemmesiden, skal
underrettes om retsmeadet
eller veere berettiget til at ta-
le sin sag. Det »forudseettes«
blot i bemarkningerne, at
politiet underretter den pa-
geldende, nar beslutningen
er truffet, medmindre
hjemmesiden ikke indehol-
der forngdne kontaktoplys-
ninger - hvad den antage-
ligt ofte ikke vil gore, nar
der henses til, at dens ind-
hold skal kunne vare en
straffelovsovertraedelse, for
at blokering kan finde sted.

Altialt er der tale om et
godt initiativ, nar man en-
sker at skaffe direkte hjem-
mel til at kunne blokere for
hjemmesider. Det synes
dog, som om indgrebsmu-
lighederne pé nettet fortsat
kunne treenge til en ordent-
lig gennemarbejdning med
veegten lagt pa klare og en-
tydige instrumenter.




